
Silabus Mata Kuliah: Keamanan Informasi
Dosen ; Jhonny,Z.A
Program Studi: Sistem Informasi (S-1) — Semester: 6 (contoh)
Bobot SKS: 3 (2 teori + 1 praktikum) | Prasyarat: Jaringan Komputer, Pemrograman Dasar
Deskripsi Mata Kuliah
Mata kuliah ini memperkenalkan prinsip, teknik, dan praktik dalam keamanan informasi: kerahasiaan, integritas, ketersediaan, manajemen risiko, kriptografi dasar, keamanan jaringan, keamanan aplikasi, kebijakan & tata kelola, audit, serta standar dan kerangka kerja (mis. ISO/IEC 27001, NIST CSF). Mahasiswa akan melakukan praktikum: analisis risiko, enkripsi sederhana, pemeriksaan kerentanan aplikasi web (berfokus pada pemahaman dan mitigasi, bukan eksploitasi berbahaya), dan perancangan kebijakan keamanan. (Referensi standar dan literatur terbaru disertakan di bagian pustaka.) (ISO)
Capaian Pembelajaran (CLO)
Setelah mengikuti mata kuliah ini mahasiswa diharapkan dapat:
1. Menjelaskan konsep dasar keamanan informasi, ancaman, dan vektor serangan.
2. Mengaplikasikan konsep kriptografi dasar untuk menjamin kerahasiaan dan integritas data.
3. Melakukan identifikasi dan analisis risiko serta merancang kontrol mitigasi.
4. Menilai keamanan aplikasi web berdasarkan prinsip OWASP Top 10 dan merekomendasikan perbaikan.
5. Menyusun kebijakan & prosedur keamanan sederhana sesuai standar/kerangka kerja (mis. ISO/IEC 27001, NIST CSF). (OWASP)

Rincian Mingguan (14–16 Minggu — contoh 14 minggu)
1. Minggu 1 — Pengantar keamanan informasi: CIA triad, ancaman & motivasi aktor.
2. Minggu 2 — Manajemen risiko: identifikasi aset, ancaman, kerentanan, analisis risiko (kualitatif & kuantitatif).
3. Minggu 3 — Kebijakan keamanan & tata kelola: ISMS, peran, tanggung jawab; pengantar ISO/IEC 27001. (ISO)
4. Minggu 4 — Kerangka kerja & standar: NIST CSF 2.0 dan NIST SP 800-53 (kenapa dan bagaimana dipakai). (NIST Publications)
5. Minggu 5 — Kriptografi I: konsep dasar, simetri vs asimetri, hash, MAC.
6. Minggu 6 — Kriptografi II: protokol, PKI, TLS/SSL, praktik penggunaan aman.
7. Minggu 7 — Keamanan jaringan I: model TCP/IP, ancaman jaringan, firewall, IDS/IPS.
8. Minggu 8 — Keamanan jaringan II: VPN, segmentasi, keamanan wireless, capture/analisis lalu lintas (Wireshark — praktikum membaca, bukan penyadapan).
9. Minggu 9 — Keamanan sistem operasi & endpoint: hardening, patch management, antivirus/EDR.
10. Minggu 10 — Keamanan aplikasi & Pengembangan Aman: SDLC aman, review kode, pengenalan OWASP Top 10. (OWASP)
11. Minggu 11 — Pengujian keamanan (non-exploitative): vulnerability scanning, pentest etika (konsep, hukum, batas), dan metode mitigasi.
12. Minggu 12 — Forensik digital & incident response: proses IR, bukti digital, rantai custody konsep.
13. Minggu 13 — Keamanan cloud & supply-chain: model shared responsibility, ancaman khusus cloud, mitigasi.
14. Minggu 14 — Audit & kepatuhan; studi kasus dan presentasi proyek akhir (ISMS sederhana / analisis risiko / secure coding report).
Kegiatan Pembelajaran
· Kuliah tatap muka / daring: presentasi teori + diskusi studi kasus.
· Praktikum laboratorium (tool awareness): enkripsi/dekripsi sederhana, Wireshark (analisis paket), scanning kerentanan (Nmap, OpenVAS) — fokus pembelajaran dan etika, tidak melakukan eksploitasi terhadap target tanpa izin.
· Tugas individu & kelompok: studi kasus, perancangan kebijakan, laporan analisis risiko.
· Ujian tengah semester (UTS) & akhir (UAS), presentasi proyek.
Penilaian (contoh)
· Kehadiran & partisipasi: 10%
· Tugas & kuis (individu): 20%
· Praktikum / laporan lab: 20%
· Proyek kelompok (ISMS / analisis risiko / secure coding report): 25%
· UTS: 10%
· UAS: 15%

Silabus Praktikum (ringkas)
· Lab 1: Pengantar lingkungan lab & etika.
· Lab 2: Enkripsi simetri/asimetri (implementasi sederhana menggunakan library).
· Lab 3: Analisis paket dengan Wireshark (mengenali protokol & pola serangan).
· Lab 4: Vulnerability scanning nondestructive (Nmap + OpenVAS) pada lingkungan lab.
· Lab 5: Secure coding checklist & review sederhana (XSS, SQLi).
· Lab 6: Penyusunan mini-ISMS & presentasi.

Daftar Pustaka (utama & terbaru — pilihan untuk buku, standar, dan sumber online)
Standar & kerangka kerja (wajib diketahui)
1. ISO/IEC 27001:2022 — Information security management systems — Requirements. (Standar internasional terbaru untuk ISMS). (ISO)
2. NIST, SP 800-53 Revision 5 (2020) — Security and Privacy Controls for Information Systems and Organizations. (Katalog kontrol yang sering digunakan dalam praktik). (NIST Publications)
3. NIST, Cybersecurity Framework (CSF) 2.0 (Feb 26, 2024). (Kerangka kerja manajemen risiko siber yang diperbarui). (NIST Publications)
4. OWASP, OWASP Top 10 (2021) — daftar risiko keamanan aplikasi web penting untuk developer & auditor. (OWASP)
Buku teks & referensi akademik (direkomendasikan)
5. William Stallings, Cryptography and Network Security: Principles and Practice, 8th ed., Pearson (2022). (Kriptografi & keamanan jaringan — edisi terbaru). (Amazon)
6. Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, 3rd ed., Wiley (2020). (Keamanan dari sudut rekayasa & desain sistem). (Wiley)
7. William Stallings & Lawrie Brown, Computer Security: Principles and Practice, 4th ed., Pearson (2017). (Dasar-dasar keamanan komputer dan praktik). (Pearson)
Bacaan & sumber online tambahan (praktis & update)
8. NIST CSF dokumentasi online & panduan implementasi (halaman NIST). (NIST)
9. OWASP Project pages (Top 10, Secure Coding Guidelines, Testing Guide). (OWASP)
10. Artikel review dan buku ringkasan terbaru (mis. daftar “best books 2023–2024”) untuk referensi tambahan dan bacaan ringan/terkini. (Medium)

Catatan penting soal etika & hukum praktikum
Praktikum yang melibatkan scanning, pengujian kerentanan, atau analisis lalu lintas hanya boleh dilakukan pada lingkungan laboratorium yang disediakan atau sistem yang Anda miliki/akan diuji dengan izin eksplisit. Dilarang melakukan uji penetrasi atau eksploitasi pada sistem pihak ketiga tanpa izin tertulis. (Referensi: pedoman etika akademik & kebijakan institusi.)

Jika Anda mau, saya bisa:
· Menyusun silabus versi formal (format RPS perguruan tinggi lengkap — capaian, indikator, bobot tatap muka per minggu, butir penilaian), atau
· Menyesuaikan topik/praktikum untuk fokus khusus: kripto & PKI, forensik digital, atau secure web development — sebutkan preferensi dan saya siapkan RPS lengkap langsung.
Mau versi RPS formal (PDF/Word) yang siap diunggah ke sistem akademik?

===================PART 02====================

Baik Pak 🙏. Saya susun RPS (Rencana Pembelajaran Semester) Mata Kuliah Keamanan Informasi untuk mahasiswa S-1 Sistem Informasi, lengkap sesuai format perguruan tinggi di Indonesia (mengacu pada SN-Dikti: capaian pembelajaran, CPMK, sub-CPMK, indikator, bahan kajian, metode, bobot tatap muka, penilaian, dll).

Rencana Pembelajaran Semester (RPS)
Mata Kuliah: Keamanan Informasi
Program Studi: Sistem Informasi (S-1)
Semester: VI (6)
SKS: 3 (2 Teori + 1 Praktikum)
Prasyarat: Jaringan Komputer, Pemrograman Dasar

A. Capaian Pembelajaran Lulusan (CPL) Program Studi
1. CPL-P1 (Pengetahuan): Menguasai konsep dasar sistem informasi, jaringan, dan keamanan data.
2. CPL-P2 (Keterampilan Umum): Mampu memecahkan masalah dengan metode ilmiah, logis, kritis, dan kreatif.
3. CPL-P3 (Keterampilan Khusus): Mampu merancang, mengimplementasikan, dan mengevaluasi solusi keamanan informasi.
4. CPL-S (Sikap): Bertakwa, beretika, menjunjung tinggi hukum, dan menjaga integritas akademik.

B. Capaian Pembelajaran Mata Kuliah (CPMK)
Setelah mengikuti mata kuliah ini, mahasiswa mampu:
1. Menjelaskan prinsip dasar keamanan informasi (CIA triad, ancaman, serangan).
2. Menerapkan konsep kriptografi dasar dan protokol keamanan.
3. Menganalisis risiko keamanan informasi serta menyusun kontrol mitigasi.
4. Mengevaluasi keamanan aplikasi web sesuai prinsip OWASP Top 10.
5. Menyusun kebijakan keamanan informasi sederhana mengacu standar ISO/IEC 27001 dan NIST CSF.

C. Sub-CPMK, Indikator, dan Bahan Kajian per Minggu
	Minggu
	Sub-CPMK
	Indikator Pencapaian
	Bahan Kajian
	Bentuk & Metode
	Estimasi Tatap Muka

	1
	Menjelaskan konsep dasar keamanan informasi
	Mampu mendeskripsikan CIA Triad & ancaman umum
	Pengantar keamanan informasi
	Ceramah, diskusi
	2 x 50 menit

	2
	Menjelaskan manajemen risiko
	Mampu membuat matriks risiko sederhana
	Risk management, analisis kualitatif/kuantitatif
	Studi kasus
	2 x 50 menit

	3
	Memahami tata kelola & kebijakan
	Mampu menyusun contoh kebijakan dasar
	ISO/IEC 27001, ISMS
	Ceramah, studi dokumen
	2 x 50 menit

	4
	Memahami kerangka kerja keamanan
	Mampu membandingkan ISO 27001 vs NIST CSF
	NIST CSF, SP 800-53
	Presentasi kelompok
	2 x 50 menit

	5
	Menerapkan kriptografi simetri & asimetri
	Dapat melakukan enkripsi-dekripsi sederhana
	Symmetric, Asymmetric, Hashing
	Praktikum (lab)
	2 x 50 menit

	6
	Memahami protokol keamanan
	Dapat menjelaskan TLS/SSL & PKI
	PKI, TLS, SSL
	Ceramah, demo lab
	2 x 50 menit

	7
	Menganalisis ancaman jaringan
	Mampu mengenali serangan DoS, sniffing
	TCP/IP, IDS, Firewall
	Diskusi, lab Wireshark
	2 x 50 menit

	8
	Mengimplementasikan mitigasi jaringan
	Mampu konfigurasi firewall dasar & VPN
	VPN, IDS/IPS, Wireless Security
	Praktikum
	2 x 50 menit

	9
	Menjelaskan keamanan OS & endpoint
	Mampu menyusun checklist hardening
	Patch management, antivirus, EDR
	Studi kasus
	2 x 50 menit

	10
	Menganalisis keamanan aplikasi
	Mampu menjelaskan OWASP Top 10
	SQL Injection, XSS, CSRF
	Praktikum secure coding
	2 x 50 menit

	11
	Memahami konsep pengujian keamanan
	Mampu menggunakan vulnerability scanner (lab)
	Nmap, OpenVAS (etis & terbatas)
	Lab, diskusi
	2 x 50 menit

	12
	Memahami forensik digital & IR
	Mampu menjelaskan tahapan incident response
	Digital forensics, chain of custody
	Ceramah, studi kasus
	2 x 50 menit

	13
	Menjelaskan keamanan cloud & supply chain
	Mampu menjelaskan shared responsibility model
	Cloud security, SaaS, IaaS
	Presentasi kelompok
	2 x 50 menit

	14
	Menyusun kebijakan keamanan informasi
	Mampu menyusun mini-ISMS / kebijakan sederhana
	Audit, kepatuhan, governance
	Proyek kelompok, presentasi
	2 x 50 menit



D. Metode Pembelajaran
· Tatap muka teori: ceramah, diskusi, studi kasus.
· Praktikum/lab: enkripsi, scanning, analisis paket, secure coding.
· Proyek: penyusunan kebijakan keamanan & laporan risiko.
· E-learning: forum diskusi, kuis daring.

E. Penilaian
· Kehadiran & partisipasi: 10%
· Tugas & kuis individu: 15%
· Praktikum/lab report: 20%
· Proyek kelompok (mini ISMS / secure coding / analisis risiko): 25%
· UTS: 15%
· UAS: 15%
Kriteria Penilaian:
· A (≥ 85), B (70–84), C (60–69), D (50–59), E (< 50).

F. Daftar Pustaka
1. ISO/IEC 27001:2022 — Information security management systems — Requirements.
2. NIST, Cybersecurity Framework (CSF) 2.0 (2024).
3. NIST SP 800-53 Rev.5 (2020).
4. OWASP, Top 10:2021.
5. William Stallings, Cryptography and Network Security, 8th ed., Pearson (2022).
6. Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, 3rd ed., Wiley (2020).
7. William Stallings & Lawrie Brown, Computer Security: Principles and Practice, 4th ed., Pearson (2017).

Apakah Bapak
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Rencana Pembelajaran Semester (RPS)
Mata Kuliah : Keamanan Informasi
Program Studi : Sistem Informasi (S-1)
Semester : VI (6)
SKS : 3 (2 Teori + 1 Praktikum)
Prasyarat : Jaringan Komputer, Pemrograman Dasar
A. Capaian Pembelajaran Lulusan (CPL) Program Studi
1. CPL-P1 (Pengetahuan): Menguasai konsep dasar sistem informasi, jaringan, dan keamanan data.
2. CPL-P2 (Keterampilan Umum): Mampu memecahkan masalah dengan metode ilmiah, logis, kritis, dan kreatif.
3. CPL-P3 (Keterampilan Khusus): Mampu merancang, mengimplementasikan, dan mengevaluasi solusi keamanan informasi.
4. CPL-S (Sikap): Bertakwa, beretika, menjunjung tinggi hukum, dan menjaga integritas akademik.
B. Capaian Pembelajaran Mata Kuliah (CPMK)
1. Menjelaskan prinsip dasar keamanan informasi (CIA triad, ancaman, serangan).
2. Menerapkan konsep kriptografi dasar dan protokol keamanan.
3. Menganalisis risiko keamanan informasi serta menyusun kontrol mitigasi.
4. Mengevaluasi keamanan aplikasi web sesuai prinsip OWASP Top 10.
5. Menyusun kebijakan keamanan informasi sederhana mengacu standar ISO/IEC 27001 dan NIST CSF.
C. Rencana Pembelajaran Mingguan
	Minggu
	Sub-CPMK
	Indikator Pencapaian
	Bahan Kajian
	Bentuk & Metode
	Tatap Muka
	Bobot (%)

	1
	Menjelaskan konsep dasar keamanan informasi
	Mampu mendeskripsikan CIA Triad & ancaman umum
	Pengantar keamanan informasi
	Ceramah, diskusi
	2 x 50 menit
	5

	2
	Menjelaskan manajemen risiko
	Mampu membuat matriks risiko sederhana
	Risk management, analisis kualitatif/kuantitatif
	Studi kasus
	2 x 50 menit
	5

	3
	Memahami tata kelola & kebijakan
	Mampu menyusun contoh kebijakan dasar
	ISO/IEC 27001, ISMS
	Ceramah, studi dokumen
	2 x 50 menit
	5

	4
	Memahami kerangka kerja keamanan
	Mampu membandingkan ISO 27001 vs NIST CSF
	NIST CSF, SP 800-53
	Presentasi kelompok
	2 x 50 menit
	5

	5
	Menerapkan kriptografi simetri & asimetri
	Dapat melakukan enkripsi-dekripsi sederhana
	Symmetric, Asymmetric, Hashing
	Praktikum (lab)
	2 x 50 menit
	5

	6
	Memahami protokol keamanan
	Dapat menjelaskan TLS/SSL & PKI
	PKI, TLS, SSL
	Ceramah, demo lab
	2 x 50 menit
	5

	7
	Menganalisis ancaman jaringan
	Mampu mengenali serangan DoS, sniffing
	TCP/IP, IDS, Firewall
	Diskusi, lab Wireshark
	2 x 50 menit
	5

	8
	Mengimplementasikan mitigasi jaringan
	Mampu konfigurasi firewall dasar & VPN
	VPN, IDS/IPS, Wireless Security
	Praktikum
	2 x 50 menit
	5

	9
	Menjelaskan keamanan OS & endpoint
	Mampu menyusun checklist hardening
	Patch management, antivirus, EDR
	Studi kasus
	2 x 50 menit
	5

	10
	Menganalisis keamanan aplikasi
	Mampu menjelaskan OWASP Top 10
	SQL Injection, XSS, CSRF
	Praktikum secure coding
	2 x 50 menit
	5

	11
	Memahami konsep pengujian keamanan
	Mampu menggunakan vulnerability scanner (lab)
	Nmap, OpenVAS (etis & terbatas)
	Lab, diskusi
	2 x 50 menit
	5

	12
	Memahami forensik digital & IR
	Mampu menjelaskan tahapan incident response
	Digital forensics, chain of custody
	Ceramah, studi kasus
	2 x 50 menit
	5

	13
	Menjelaskan keamanan cloud & supply chain
	Mampu menjelaskan shared responsibility model
	Cloud security, SaaS, IaaS
	Presentasi kelompok
	2 x 50 menit
	5

	14
	Menyusun kebijakan keamanan informasi
	Mampu menyusun mini-ISMS / kebijakan sederhana
	Audit, kepatuhan, governance
	Proyek kelompok, presentasi
	2 x 50 menit
	5


D. Penilaian
Kehadiran & partisipasi: 10%
Tugas & kuis individu: 15%
Praktikum/lab report: 20%

Proyek kelompok: 25%
UTS: 15%
UAS: 15%
E. Daftar Pustaka
ISO/IEC 27001:2022 — Information security management systems — Requirements.
NIST, Cybersecurity Framework (CSF) 2.0 (2024).
NIST SP 800-53 Rev.5 (2020).
OWASP, Top 10:2021.
William Stallings, Cryptography and Network Security, 8th ed., Pearson (2022).
Ross Anderson, Security Engineering: A Guide to Building Dependable Distributed Systems, 3rd ed., Wiley (2020).
William Stallings & Lawrie Brown, Computer Security: Principles and Practice, 4th ed., Pearson (2017).
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